Ergo: Uma Plataforma Resiliente Para Dinheiro
Contratual

Desenvolvedores de Ergo, https://ergoplatform.org/

14 de Maio de 2019
v1.0

Resumo

Apresentamos Ergo, um novo e flexivel protocolo blockchain. Ergo é
projetada para o desenvolvimento de aplicagoes descentralizadas com o
foco principal em prover um jeito eficiente, seguro e facil de implementar
contratos financeiros.

Para atingir este objetivo, Ergo inclui varias melhorias técnicas e
econdmicas a solugoes blockchain existentes. Toda moeda em Ergo é pro-
tegida por um programa em ErgoScript, que é uma linguagem de pro-
gramagao poderosa, amigavel a protocolos, e baseada em Protocolos-X.
Ao usar ErgoScript, podemos codificar as condigdes sobre as quais moe-
das podem ser usadas: quem pode gasta-las, quando, sob quais condi¢Ges
externas, para quem, e assim por diante.

Suporte estendido para nés leves torna Ergo amigédvel para usudrios
finais, porque permite a execugao de contratos em hardware comuns nao-
confidveis. Para ser usavel no longo-prazo, Ergo segue a abordagem de
sobrevivéncia — usa solugoes amplamente pesquisadas na academia que
nao resultardo em riscos de segurancga no futuro, enquanto também pre-
venindo degradacdo de performance ao longo do tempo com um novo
modelo econémico. Finalmente, Ergo possui um protocolo auto-alteravel
que permite a absor¢do de novas ideias e auto-melhoria no futuro.

1 Introducao

Comegando mais de dez anos atrds com Bitcoin [I], tecnologia blockchain tem
até agora provado ser uma forma segura de publicamente manter um livro-razao
de transacoes e eliminar, até certo ponto, intermedidrios, como instituicoes fi-
nanceiras tradicionais. Mesmo apds atingir um valor de mercado de U$300
bilhdes em 2017 [2], nenhum ataque severo foi realizado na rede Bitcoin apesar
do alto potencial de retorno. Esta resiliéncia das criptomoedas e o empode-
ramento financeiro e auto-determinacao que elas prometem trazer é alcangada
por uma combinagao de algoritmos criptograficos modernos e arquitetura des-
centralizada.



Porém, essa resiliéncia vem com um custo e ainda nao foi provada para sis-
temas existentes no longo-prazo em uma escala econémica global. Para usar
uma blockchain sem confiar em terceiros, os participantes da rede devem verifi-
car uns aos outros ao fazer o download e processamento de todas as transagoes
na rede, utilizando recursos da rede. Além de utilizacao da rede, o processa-
mento de transacoes também utilizam recursos computacionais, especialmente
se a linguagem transacional é suficientemente flexivel. Finalmente, os partici-
pantes da blockchain precisam manter uma significativa quantidade de dados
em seu armazenamento local e os requisitos de armazenamento estao crescendo
rapidamente. Além disso, certos dados devem ser mantidos em memoria. Entéo,
o processamento de transagoes utiliza varios recursos de centenas de milhares
de computadores espalhados pelo mundo e o consumo desses recursos é pago
pelos usudrios regulares na forma de taxas de transagoes [3]. Apesar do ge-
neroso subsidio de recompensa de bloco em alguns sistemas existentes, essas
taxas ainda podem ser muito altas de tempos em tempos [4]. Devido a isso,
mesmo apds existir por mais de dez anos, tecnologia blockchain ainda esta pri-
mariamente sendo usada em aplicagoes financeiras, onde a vantagem da alta
seguranga supera a desvantagem dos altos custos de transacao.

Apesar do exemplo basico de moeda, o outro uso de blockchains é o da criacao
de aplicativos descentralizados. Tais aplicativos utilizam a habilidade da plata-
forma fundamental para escrever contratos inteligentes [5] implementando sua
l6gica através de uma linguagem de programacao especifica para blockchains.
Uma maneira de classificar blockchains em termos de sua habilidade de escrever
contratos inteligentes é baseado em se elas sdo baseadas em UTXO (e.g., Bit-
coin) ou baseadas em contas (e.g., Ethereum) [6]. Criptomoedas baseadas em
Contas , como Ethereum, introduz contas especiais para contratos, controladas
por cédigos de programacao, que podem ser invocadas por novas transagoes
que entram na rede. Embora a abordagem permitir computagoes arbitrérias, a
implementagao de condicoes de gasto complexas podem levar a bugs nos pro-
gramas, como um em um “simples” contrato multi-assinatura em Ethereum que
causou uma perda de U$150 milhoes em 2017 [7]. Em criptomoedas baseadas
em UTXO, toda moeda possui um script associado e, para gastar aquela mo-
eda, deve-se satisfazer as condigoes estabelecidas no script. Implementar tais
condigoes de protecao é muito mais facil com o modelo UTXO, mas realizar
uma computagao arbitraria que seja Turing-completa é bastante complexo [8].
Porém, a maioria dos contratos financeiros nao requer Turing-completeza [9].
Ergo é baseada no modelo UTXO e fornece uma maneira conveniente para im-
plementacao de aplicativos financeiros que cubram uma esmagadora maioria de
casos de uso de blockchains ptblicas.

Embora o componente contratual seja importante para construgao de aplicagoes
descentralizadas, também é essencial que a blockchain sobreviva no longo-prazo.
Plataformas blockchain com foco em aplicagoes possuem somente alguns poucos
anos de existéncia, j4 que a drea como um todo ainda é recém-criada. Como
tais plataformas ja encontraram problemas com degradagao de performance
ao longo do tempo [I0, 1], sua sobrevivéncia de longo-prazo é questiondvel.
Até mesmo blockchains baseadas em UTXO e com foco em ser meio de troca



ainda nao provaram ser completamente resilientes no longo-prazo sob condigoes
dindmicas, porque temos apenas 10 anos de historico até este momento. Solugoes
para a sobrevivéncia de longo-prazo incluem conceitos tais como nds leves com
requisitos minimos de armazenamento [12], componente de taxa de aluguel de
armazenamento para prevengao o inchago dos nés completos [3], e protocolos
auto-alteraveis que podem se adaptar ao ambiente dinamico e melhorar a si mes-
mos sem intermedidrios [I3]. O que é preciso é uma combinagao de vérias ideias
cientificas para consertar esses problemas, enquanto também provendo um jeito
para mais melhorias sem quaisquer mudangas dréasticas. E é exatamente isso
que Ergo tenta fazer.

2 Visao Ergo

O protocolo Ergo é muito flexivel e pode ser mudado no futuro pela comunidade.
Nesta segao, definimos os principios mais importantes que devem ser seguidos
em Ergo e que podem ser referidos como o “Contrato Social de Ergo”. No caso
de violacao intencional de qualquer um desses principios, o protocolo resultante
nao deve ser chamado de Ergo.

o Descentralizacao em Primeiro Lugar. Ergo deve ser tao descentralizada
quanto possivel: qualquer parte (lideres sociais, desenvolvedores de soft-
ware, fabricantes de hardware, mineradores, fundos, etc.) que o compor-
tamento ausente ou malicioso pode afetar a seguranca da rede deve ser
evitada. Se qualquer uma dessas partes surgir durante a vida de Ergo, a
comunidade deve considerar formas de diminuir o nivel de impacto desses
agentes.

e (Criada para Pessoas Comuns. Ergo é uma plataforma para pessoas or-
dindrias e seus interesses nao devem ser infringidos em favor de grandes
partes. Em particular, isto significa que centralizacao de mineracao deve
ser prevenida e pessoas regulares devem ser capazes de participar no pro-
tocolo ao executar um né completo e minerar blocos (embora com uma
pequena probabilidade).

e Plataforma para Dinheiro Contratual. Ergo é a camada-base para aplicagoes
que serao construidas em cima da rede. E apropriado para diversos aplica-
tivos, mas seu foco principal é fornecer uma forma fécil, segura e eficiente
para implementar contratos financeiros.

e Foco no Longo-prazo. Todos os aspectos do desenvolvimento de Ergo de-
vem ser focados na perspectiva de longo-prazo. Em qualquer momento,
Ergo deve ser capaz de sobreviver por séculos sem esperadas bifurcagoes
duras, melhorias de software ou hardware ou alguma outra mudanga ines-
perada. Como Ergo é projetada como uma plataforma, aplicativos cons-
truidos em cima de Ergo devem também ser capazes de sobreviver no
longo-prazo. Essa resiliéncia e sobrevivéncia de longo-prazo pode também
possibilar Ergo ser uma boa reserva de valor.



e Sem Autorizacao e Aberta. O protocolo Ergo nao restringe ou limita qual-
quer categoria de uso. Ele deve permitir que qualquer um se junte a rede
e participe no protocolo sem qualquer acao preliminar. Ao contrario do
sistema financeiro tradicional, nenhum resgate, lista negra ou outras for-
mas de discriminacao deve ser possivel no amago do protocolo Ergo. Por
outro lado, desenvolvedores de aplicativos estao livres para implementar
qualquer légica que queiram, assumindo responsabilidade pela ética e le-
galidade da sua aplicacao.

3 Protocolo de Consenso Autolykos

O componente principal de qualquer sistema blockchain é seu protocolo de con-
senso e Ergo utiliza um protocolo de consenso Prova-de-Trabalho (PoW, sigla
em Inglés) que é tnico, desenvolvido pelo time de Ergo e chamado de Autolykos.
Apesar de extensa pesquisa em possiveis alternativas, o protocolo PoW original
com a regra de cadeia mais longa ainda estd em alta demanda devido a sua
simplicidade, alta garantia de seguranca e afabilidade a clientes leves. Porém,
uma década de testes extensos revelou diversos problemas com a ideia original
de “uma CPU, um voto”.

O primeiro problema conhecido em um sistema PoW ¢é o desenvolvimento
de hardware especializado (ASICs, sigla em Inglés), que permite que um pe-
queno grupo de mineradores equipados com ASICs resolvam os quebra-cabecas
de PoW ordens de magnitude mais rapida e eficientemente que qualquer um.
Esse problema pode ser resolvido com a ajuda de esquemas PoW que usam
bastante memdéria RAM e reduzem a disparidade entre ASICs e hardware co-
merciais. A abordagem mais promissora aqui é usar esquemas PoW assimétricos
que utilizam basante RAM e que requerem significativamente menos meméria
para verificar uma solugdo do que para encontréa-la [14] [15].

A segunda ameaga conhecida & descentralizagao de uma rede PoW é que até
mesmo grandes mineradores tendem a se unir em pools de mineragao, levando
a uma situacdo em que apenas alguns operadores de pools (5 em Bitcoin, 2 em
Ethereum no momento da escrita deste artigo) controlam mais de 51% do poder
computacional. Embora este problema ja ter sido discutido na comunidade,
nenhuma solugao pratica foi implementada antes de Ergo.

O protocolo PoW de Ergo, Autolykos [16], é o primeiro protocolo de con-
senso que é tanto intenso em uso de meméria RAM quanto resistente a pools.
Autolykos é baseado no problema da soma dos subconjuntos: um minerador
tem que encontrar k = 32 elementos em uma lista R pré-definida de tamanho
N = 226 (que possui um tamanho de 2 Gb), tal que Zje, r; — sk = d estd no in-
tervalo {=b,...,0,...,b mod ¢}. Elementos da lista R sao obtidos como um re-
sultado de uma computagao de mao-tnica do indice 7, duas chaves publicas pk, w
de mineradores e hash do cabegalho do bloco m como r; = H (i||M||pk||m||w),
onde H é uma fungao hash que retorna os valores em Z/qZ e M é uma grande
mensagem estdtica que é usada para tornar mais lentos os calculos de hashs.
Além disso, um conjunto de indices de elementos J deve ser obtido através



da fungao pseudo-aleatéria e de mao tnica genlndexes, que previne possiveis
otimizagoes de pesquisa de solucoes.

Entao, partimos do principio que a Unica opcao para um minerador é usar o
simples método de forga-bruta apresentado no Algoritmo [I] para criar um bloco
valido.

Algoritmo 1 Mineragao de bloco

1: Input: préxima hash de cabecalho de bloco m, par de chaves pk = ¢g°*
2: Gerar aleatoriamente um novo par de chaves w = g*
3: Calcular r;cpo, vy = H(i||M||pk||m||w)
4: while true do
5: nonce < rand
6: J := genIndexes(m||nonce)
7: d:=);csrj x—sk modgq
8: if d < b then
9: return (m, pk, w, nonce, d)
10: end if

11: end while

Note que, muito embora o processo de mineracao utilize chaves privadas, a
solucao em si somente contém chaves publicas. Verificacao da solucao é feita
pelo Algoritmo

Algoritmo 2 Verificagao de solugao

Input: m,pk,w,nonce, d
requer d < b

requer pk,w € G e pk,w # e
J := genlIndexes(m||nonce)
f=2" e s H(||M]|pk|Im||w)
requer w!f = g¢ - pk

Essa abordagem impede a formacao de pools de mineragao, porque a chave
secreta sk é necessaria para mineracao: uma vez que qualquer minerador de
pool encontre a solugao correta, ele(a) pode usar essa chave secreta para roubar
a recompensa de bloco. Por outro lado, é seguro revelar uma solugao unica, ja
que contém somente chaves publicas e revela uma tunica relagao linear entre 2
segredos sk, w.

Uso intensivo de meméria RAM vem do fato de que Algoritmo [1| requer a
manutencao da lista R inteira para a execugao do principal loop. Cada ele-
mento de lista ocupa 32 bytes, entao a lista completa de N elementos ocupa
N -32 = 2Gb de memoria para N = 226, Um minerador pode tentar reduzir re-
quisitos de meméria ao calcular esses elementos “em tempo real” sem manté-los
em memoria. Porém, o minerador precisa calcular a mesma hash H multiplas
vezes (aproximadamente 10% vezes em GPUs modernas), portanto reduzindo
eficiéncia e lucro.



Calcular a lista R também é uma tarefa computacionalmente bastante pe-
sada: nossa implementacao inicial [I7] consome 25 segundos em uma Nvi-
dia GTX 1070 para preencher todos os 226 elementos da lista. Essa parte,
porém, pode ser otimizada se um minerador também guardar uma lista de
hashes wicjo,ny = H(i||M||pk) ndo finalizadas em meméria, consumindo 5 Gi-
gabytes a mais. Em tal caso, o trabalho para calcular hashes nao finalizadas
deve ser feito somente uma vez durante a inicializagdo da mineracao, enquanto
finaliza-los e preencher a lista R para o novo cabegalho consome somente alguns
milissegundos (aproximadamente 50 ms em uma Nvidia GTX 1070).

O parametro-alvo b estd embutido no quebra-cabecas e é ajustado a atual
taza de hash da rede via um algoritmo de ajuste de dificuldade [I8] para manter
intervalos de tempo entre blocos perto de 2 minutos. Este algoritmo tenta prever
a taxa de hash de uma préxima época de 1024 blocos baseado em dados das
ultimas 8 épocas via o conhecido método de minimos quadrados lineares. Isso
torna as previsoes melhores do que aquelas de um algoritmo normal de ajuste
de dificuldade e também torna ataques de “coin-hopping” menos lucrativos.

4 Estado de Ergo

Para verificar uma nova transacao, um cliente de criptomoedas nao usa o livro-
razao com todas as transacoes que aconteceram antes. Ao invés disso, usa uma
“fotografia instantanea” do “estado” do livro-razao a partir de seu historico. Na
documentagao da implementacao do Bitcoin Core, o que estao nesta fotografia
s@o as moedas unicas ativas (i.e., UTXOs), e uma transagdo destréi algumas
moedas e cria outras novas. Em Ethereum, essa fotografia se d4 pelas contas de
longa-duracao e uma transacao modifica o balango monetério e armazenamento
interno de algumas contas. Também em Ethereum, diferentemente de Bitcoin,
a representagao de uma fotografia é fixada dentro do protocolo, porque uma
compilagao de autenticagao da fotografia é escrita no cabegalho do bloco.

Ergo segue o design UTXO de Bitcoin e representa as fotografias usando
moedas unicas. Ergo se diferencia de Bitcoin, além de valor monetéario e script
de protegdo, ao incluir em suas moedas tnicas (chamadas box) dados definidos
pelos usuarios. Similar a Ethereum, um bloco em Ergo também armazena uma
compilagao de autenticagao, camada de state Root, do estado global apds a adigao
do bloco.

Uma caixa em Ergo é feita de registros (e nada além de registros). Tal
caixa pode conter 10 registros denominados Ry, R1, ..., Ry, dos quais os quatro
primeiros sao preenchidos com valores obrigatérios e o resto pode conter dados
arbitrarios ou estarem vazios.

e Ry (valor monetdrio). Quantidade de Erg travada nesta caixa.
e Ry (script guardiao). Script em série protegendo esta caixa.

e Ry (tokens). Uma caixa pode carregar muiltiplos tokens. Esses regis-
tro contém um vetor de pares (identificador_do_token — quantidade)
travados nesta caixa.



e R3 (informagdo de transagio).  Contém (1) altura de criagdo decla-
rada (deve ser ndo mais do que a altura atual de um bloco que contenha a
transagao), (2) um identificador unico da transagao que criou esta caixa,
e (3) o indice desta caixa da caixa de saida daquela transagao.

e Ry — Ry (dados adicionais).  Contém dados arbitrarios definidos por
usudrios.

Objetos tunicos imutéveis (como no modelo UTXO do Bitcoin) possuem al-
gumas vantagens sobre as contas mutdveis e de longa-duragao de Ethereum.
Primeiro, dao protecdo mais facil e mais segura contra ataques de “replay” ou
“reordenamento”. Em segundo lugar, é mais facil de processar transagoes em
paralelo, pois elas nao modificam o estado dos objetos que acessam. Além disso,
uma transacao ou modifica o estado do sistema exatamente como a previsto,
ou simplesmente nao modifica o estado do sistema (sem qualquer possibilidade
de efeitos colaterais resultantes de excec¢oes do tipo “sem balanco para taxas”,
questoes de reentrada, etc). Finalmente, parece mais facil construir clientes
completamente sem estado usando moedas tnicas [I9] (muito embora pesquisas
nesta drea ainda estejam em seus estados iniciais).

Uma grande critica das moedas unicas é que esse modelo nao parece ade-
quado para aplicagoes descentralizadas nao-triviais. Porém, Ergo superou este
problema e mostrou que essa afirmativa é falsa ao demonstrar muitos prototipos
de aplicacoes nao-triviais construidas usando Ergo (ver Segdo @

O protocolo Ergo fixa a representagao de fotografia do livro-razao na forma
de caixas nao destruidas pelas transagoes anteriores. Ou seja, um minerador
deve manter uma estrutura de dados autenticados do tipo “arvore de Merkle”
construida em cima do conjunto UTXO e deve incluir uma pequena compilacao
(apenas 33 bytes) dessa estrutura em cada cabegalho de bloco. Essa compilagao
deve ser calculada apds a adigao do bloco. Essa estrutura de dados autenticada
é construida em cima de uma &rvore AVL+ [12] que, assim como uma arvore de
hash regular, permite a geracao de provas de existéncia ou nao-existéncia de ele-
mentos especificos na arvore. Entao, usuarios mantendo a arvore completa sao
capazes de gerar provas que suas caixas estao nao-gastas e uma pequena com-
pilagao de 33 bytes é suficiente para verificar essas provas. Porém, ao contrario
de arvores de hash regulares, uma arvore AVL+ também permite a criacao de
provas de modificagoes na arvore que permitem que verificadores computem a
nova compilacao da arvore. Mineradores de Ergo sao obrigados a gerar provas
de modificagoes de blocos e uma hash dessa prova é incluida no cabecalho do
bloco junto com a compilagao do estado resultante. Portanto, clientes leves
que sé mantenham uma pequena compilagao do atual estado sao capazes de
verificar um bloco completo — eles podem verificar que todas as caixas gastas
foram removidas do estado, todas as caixas criadas foram adicionadas ao estado
e nenhuma outra mudanca foi feita.

Arvores AVL+ permitem a construcao de dicionarios autenticados eficientes
que reduzem o tamanho da prova e aceleram verificagoes entre 1,4 e 2,5 ve-
zes em comparagao com solugoes anteriores, tornando-as mais adequadas para



aplicagoes em criptomoedas. Por exemplo, nossas provas sao em torno de 3
vezes menores que provas em uma arvore Merkle-Patricia usada em Ethereum
para o mesmo objetivo (ver Figura .
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Figura 1: Comparagao de tamanho de provas com uma arvore Merkle-Patricia

Finalmente, provas para multiplas transagoes em um tnico bloco sdo com-
primidas juntas, reduzindo seu comprimento total por um fator préximo de 2:
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Figura 2: Esquerda: tamanho de prova por modificacao para 2.000 transagoes
como funcao do tamanho de arvore inicial n. Direita: tamanho de prova por
modificagdo para uma arvore com n = 1.000.000 de chaves como funcao do
tamanho de batch B. Em ambos os casos, metade das modificacbes foram
inser¢oes de novos pares (chave, valor) e a outra metade foi feita de valores para
chaves existentes.

Entao, estado em Ergo fornece uma forma segura e eficiente de provar
existéncia e nao-existéncia de certos elementos em si, além de provas de modi-
ficacOes em arvores. Essas operagoes de drvores sao suportadas pela linguagem
de contratos inteligentes de Ergo, deste movo dando a habilidade de implemen-
tar contratos sofisticados, como aqueles discutidos na Segao [7}



5 Resiliéncia e Sobrevivéncia

Sendo uma plataforma para dinheiro contratual, Ergo deve também dar su-
porte a contratos de longo-prazo por um periodo pelo menos tao longo quanto
a expectativa de vida de uma pessoa. Porém, mesmo plataformas de contratos
inteligentes novas e ja existentes estao sofrendo problemas com degradacgao de
performance e adaptabilidade a condi¢bes extremas. Isso leva a uma situagao
em que a criptomoeda depende de um pequeno grupo de desenvolvedores para
fornecer uma solugao em forma de bifurcagao dura, ou a criptomoeda nao sobre-
vive. Por exemplo, a rede Ethereum foi iniciada com uma algoritmo de consenso
em Prova-de-Trabalho com um plano de mudar para Prova-de-Delegacao num
futuro préximo. Contudo, atrasos no desenvolvimento da Prova-de-Delegacao
tem levado a diversas solugoes em bifurcagdo dura [20] e a comunidade ainda
é forcada a depender de promessas dos desenvolvedores sobre implementar a
préxima bifurcacao dura.

O primeiro problema comum de sobrevivéncia é que, em busca de popula-
ridade, desenvolvedores tendem a implementar solugoes ad-hoc sem pesquisas
e testes prévios. Tais solucoes inevitavelmente levam a bugs, que entao levam
a correcoes apressadas, que levam a correcoes dessas correcgoes, e assim por di-
ante. Tudo isso torna a rede inconsistente e até mesmo menos segura. Um
notdvel exemplo é a criptomoeda IOTA, que implementou véarias solucoes de
escalabilidade, incluindo sua prépria funcao hash e estrutura DAG, que a per-
mitiu alcancar grande popularidade e valor de mercado. Porém, uma anélise
detalhada dessas solugoes revelou miltiplos problemas sérios, incluindo ataques
préticos que permitem roubo de tokens [2I] 22]. Uma subsequente bifurcagao
dura [23] consertou esses problemas ao trocar sua fungdo hash para a bem-
conhecida fungdo SHAS3, deste modo confirmando a inutilidade desses tipos de
inovacoes. A abordagem de Ergo aqui é a de usar solugoes estaveis e bem co-
nhecidas, mesmo que elas levem a uma lentidao nas inovagoes de curto-prazo.
A maioria das solugoes usadas em Ergo sao formalizadas em artigos apresenta-
dos em conferéncias [12 [I8| 3], 8, 24, 25] e tem sido amplamente discutidos na
comunidade.

Um segundo problema que descentralizagao (e, portanto, sobrevivéncia) en-
frenta é a falta de clientes leves seguros e agnésticos. Ergo tenta corrigir esse
problema da tecnologia blockchain sem criar outros novos. Como Ergo é uma
blockchain PoW, ela facilmente permite a extragao de um pequeno cabegalho
do contetido do bloco. Esse cabegalho sozinho permite a validagdo do trabalho
feito no bloco e uma cadeia somente de blocos é o suficiente para selecionar
a melhor cadeia e sincronizagdo com a rede. Uma cadeia feita somente de
cabecalhos, apesar de muito menos que a blockchain inteira, ainda cresce line-
armente com o tempo. Pesquisas recentes sobre clientes leves demonstram uma
maneira para clientes leves se sincronizarem com a rede ao fazer o download de
uma quantidade ainda menor de dados, deste modo destravando a habilidade de
se juntar a rede usando hardware de baixo-custo e ndo-confidveis, como telefones
moéveis [26, 27]. Ergo usa um estado autenticado [4| e, para transagoes incluidas
em um bloco, um cliente pode fazer o download de uma prova da sua correcao.



Portanto, independentemente de tamanho, um usuario regular com um telefone
movel pode se juntar a rede e comecar a usar Ergo com a mesma garantia de
seguranca de um né completo.

Leitores podem notar um terceiro problema em potencial em que, muito em-
bora o suporte a clientes leves resolva a questao para usudrios de Ergo, ele nao
soluciona o problema para mineradores de Ergo, que ainda precisam manter o
estado inteiro para validagao eficiente de transacgoes. Em sistemas blockchain
existentes, os usudrios podem colocar dados arbitrarios nesse estado. Esses
dados, que duram para sempre, cria muita “poeira”’ e seu tamanho aumenta
indefinidamente com o tempo [28]. Um grande tamanho de estado leva a sérias
questoes de seguranca, porque quando o estado ndo cabe na meméria RAM, um
adversario pode gerar transacoes cuja validacao se torna muito lenta devido ao
necessario acesso ao armazenamento do minerador. Isto pode levar a ataques
de negacao de servigo, como o que ocorreu em Ethereum em 2016 [29]. Além
do mais, o medo que a comunidade tem desses tipos de ataque, junto com o
problema do “inchago de estado” sem qualquer tipo de compensacao para mine-
radores ou usudrios para hospedarem o estado, podem ter prevenido solugoes de
escalabilidade que de outro modo poderiam ter sido implementadas (tal como
tamanhos de bloco maiores, por exemplo). Para prevenir isso, Ergo possui um
componente de aluguel de armazenamento: se uma saida permanece no estado
por 4 anos sem ser consumida, um minerador pode cobrar uma pequena taxa
para todo byte mantido no estado.

Essa ideia, que é similar a servigos comuns de armazenamento em nuvem, s6
foi proposta bem recentemente no contexto de criptomoedas [30] e tem diversas
consequéncias importantes. Primeiro, garante que mineracao de Ergo sempre
serd estavel, diferentemente de Bitcoin e outras moedas PoW, onde mineragao
pode se tornar instdvel apds o fim das emissdes [31]. Segundo, crescimento
do tamanho do estado se torna controldvel e previsivel, deste modo ajudando
mineradores de Ergo a administrar seus requisitos de hardware. Terceiro, ao
colecionar taxas de armazenamento de caixas obsoletas, mineradores podem re-
torar moedas a circulagao e, portanto, prevenir o decrescimento estavel da oferta
circulante devido a chaves perdidas [32]. Todos esses efeitos devem dar suporte
a sobrevivéncia de longo-prazo de Ergo, tanto tecnica quando economicamente.

Um quarto desafio vital para sobrevivéncia é que as mudancas no ambiente e
demanda externos e colocados no protocolo. Um protocolo deve adaptar deve se
adaptar a infraestrutura de hardware que sempre muda, novas ideias para me-
lhorar seguranga ou escalabilidade que emergem ao longo do tempo, a evolugao
de casos de uso, e etc. Se todas as regras forem fixas e sem qualquer habi-
lidade de serem alteradas de uma forma descentralizada, mesmo uma simples
mudanca de constante pode levar a debates acalorados e divisdes na comuni-
dade. Por exemplo, a discussao do limite de tamanho de bloco em Bitcoin levou
a sua reparticao em diversas moedas independentes. Em contraste, o protocolo
Ergo é auto-alteravel e é capaz de se adaptar a um ambiente varidvel. Em
Ergo, parametros como tamanho de bloco podem ser mudados sob demanda via
votagao de mineradores. No comeco de cada época votante de 1024 blocos, um
minerador propoe mudangas de até 2 parametros (e.g. um aumento de tama-
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nho de bloco e uma diminuigao do fator de taxa de armazenamento). Durante
o resto da época, mineradores votam para aprovar ou rejeitar as mudangas. Se
uma maioria dos votos dentro de uma época der suporte & mudancga, os novos
valores sao escritos na secao de extensao do primeiro bloco da nova época, e a
rede comeca a usar os valores atualizados para mineracao e validacao de blocos.

Para absorver mudangas mais fundamentais, Ergo segue a abordagem de bi-
furcabilidade suave que permite mudar significativamente o protocolo, enquanto
mantendo nés antigos operacionais. No comec¢o de uma época, um minerador
pode também propor votos para uma mudanga mais fundamental (e.g., adicionar
uma nova instru¢ao em ErgoScript) descrevendo regras de validacdo afetadas.
Votacoes para tais mudancgas drasticas continuam por 32.768 blocos e requerem
pelo menos 90% de votos “Sim” para serem aceitas. Uma vez sendo aceita, um
longo periodo de ativagao de 32.768 blocos comeca a dar tempo a nds obsoletos
par atualizarem sua versao de software. Se um software de nds ainda estiver
desatualizado no periodo de ativacao, entao ele pula as verificagoes especificadas
mas continuam a validar todas as regras ja conhecidas. Uma lista de mudancas
prévias de bifurcagao suave é registrada na extensao para permitir que clientes
leves de qualquer versao de software se juntem a rede e se emparelhem as atuais
regras de validagao. Uma combinagao de bifurcabilidade suave com o protocolo
de votacao permite mudancas de quase todos os parametros da rede, exceto as
regras de PoW que sao responséveis pela votagao em si.

6 Tokens Nativos de Ergo

A plataforma Ergo tem seu token nativo, que é chamado de Erg e é divisivel
em até 10° unidades menores, nanoErgs (um nanoErg é um bilionésimo de um
Erg). Ergs sao importantes para a estabilidade e seguranga da plataforma Ergo
por diversas razoes discutidas abaixo.

Durante a fase inicial da vida de Ergo, os mineradores irao receber a recom-
pensa em Ergs de acordo com um calendario de emissao de token pré-definido
e que é parte definitiva do cédigo (ver para mais detalhes). Essas moedas
irao incentivar mineradores a participar da rede Ergo, segurando-a de ataques
baseados em hashrate, e.g. os conhecidos ataques de 51% [33].

A emissao de Erg serd finalizada dentro de apenas oito anos, e ap6s isso os mi-
neradores receberao Ergs somente vindas das taxas. Muito embora ajustaveis
durante o tempo através de votacao na rede pelos mineradores, tamanho de
bloco em Ergo e maximo custo computacional em qualquer momento sera limi-
tado, e portanto mineradores sao forgados a escolher somente um subconjunto
de transacoes da mempool durante periodos de alto demanda. Taxas ajudarao
mineradores a arranjar as transagoes, prevenindo ataques spam enquanto per-
mitindo que mineradores incluam transagoes de usuarios honestos em blocos.

Apesar de recursos computacionais e da rede, uma transacao utiliza arma-
zenamento ao aumentar o tamanho do estado. Em criptomoedas existentes, um
elemento do estado, i.e. um UTXO em blockchains baseadas em UTXO, cha-
mado de “caixa”’ em Ergo, uma vez criado vive possivelmente para sempre, sem
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qualquer compensacao para mineradores e alguns usuérios que devem manter
esse estado em memoria RAM. Isso leva a um desalinhamento de incentivos e
continuamente aumenta o tamanho do estado. Em contraste, Ergo possui uma
componente de aluguel de armazenamento que periodicamente cobra Erg dos
usudrios por todo byte incluido no estado. Esse aluguel de armazenamento estd
tornando o sistema mais estdvel ao limitar o tamanho do estado ou assegurar
compensagao devida por maiores tamanhos de estado, retornando moedas per-
didas a circulagao e fornecendo uma recompensa aos mineradores que é estavel
e previsivel.

Logo, como é uma plataforma de dinheiro contratual, Ergo é adequada para
construcao de aplicagoes e sistemas monetarios. Porém, participagao em um
sistema deste tipo requer o uso do token nativo de Ergo, Erg, também com o
objetivo de pagar aluguel de armazenamento e taxas de transacao que forne-
cerao aos mineradores fortes incentivos recorrentes para garantir a seguranca
da rede com adequado poder de hash. Usudrios, pela sua vez, serao altamente
incentivados a adquirir, usar e guardar Ergs se eles encontrarem aplicagoes em
Ergo que sejam de alto valor.

6.1 Emissao

Todos os tokens Erg que entrarao em circulacao no sistema sao apresentados no
estado inicial, que consiste de 3 caixas:

e Prova de Auséncia de Pré-mineracdo. FEsta caixa contém exatamente
uma Erg e estd protegida por um script que previne que ela seja gasta
por qualquer um. Logo, é uma caixa de longa duragao que permanecera
no sistema até que a componente de aluguel de armazenamento a destrua.
Seu propésito principal é provar que a mineragdo de Ergo néo foi iniciada
privadamente por alguém antes da data de langamento anunciada. Para
fazer isso, registros adicionais dessa caixa contém as tultimas manchetes
da midia (The Guardian, Vedomosti, Xinhua), assim como os tdltimos
identificadores de bloco de Bitcoin e Ethereum. Assim, a mineragdo de
Ergo nao poderia ter comegcado antes de certos eventos do mundo real e
do espacgo de criptomoedas.

e Tesouro. Esta caixa contém 4.330.791,5 Ergs que serao usadas para finan-
ciar o desenvolvimento de Ergo. Seu script protetor [34] consiste de duas
partes.

Primeiro, garante que somente uma porgao pré-determinada do valor da
caixa é destravada. Durante os blocos 1 e 525.599 (2 anos), 7,5 Ergs
serdo liberadas todo bloco. Entéo, durante os blocos 525.600 e 590.399 (3
meses), 4,5 Ergs serdo liberadas por bloco. Finalmente, durante os blocos
590.400 e 655.199 (3 meses), 1,5 Ergs serdo liberadas por bloco. Essa regra
garante a presenca de fundos para o desenvolvimento de Ergo por 2,5 anos
e, em qualquer momento, recompensas nao excedem 10% do niimero total
de moedas em circulagao.
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Segundo, essa caixa possui uma protecao personalizada contra gastos ines-
perados. Inicialmente, ela requer que a transacao de gasto seja assinada
por pelo menos duas ou trés chaves secretas que estao sob controle dos
membros iniciais da equipe. Quando eles gastam a caixa, eles estao li-
vres para modificar essa parte do script como desejarem, e.g. adicionando
novos membros para proteger os fundos da fundacao.

Durante o primeiro ano, esses fundos serao usados para cobrir o token
EFYT pré-lancado. Depois, eles serao distribuidos de uma forma descen-
tralizada via um sistema de votagao comunitario que estd sob desenvolvi-
mento.

o Recompensas para Mineradores. Esta caixa contém 93.409.132 Ergs que
serao coletadas por mineradores de bloco como uma recompensa pelo seu
trabalho. Seu script protetor [35] requer que a transagao de gasto possua
exatamente duas saidas com as seguintes propriedades:

— A primeira saida deve ser protegida pelo mesmo script e o nimero de
Ergs nela deve igualar as recompensas restantes. Durante os blocos 1
e 655.199, um minerador serd capaz de coletar 67,5 Ergs dessa caixa.
Durante os blocos 655.200 ¢ 719.999 (3 meses), um minerador sera
capaz de coletar 66 Ergs. A partir dai, a recompensa por bloco serd
reduzida em 3 Ergs a cada 64.800 blocos (3 meses) até chegar a zero
no bloco 2.080.800.

— A segunda saida deve conter as moedas restantes e deve ser protegida
pela seguinte condigao: ela pode ser gasta por um minerador que
tenha resolvido o quebra-cabegas PoW do bloco e nao antes que 720
blocos depois do bloco atual.

Todas essas regras resultam na seguinte curva que denota o nimero de mo-
edas em circulagao em fungao do tempo:
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Figura 3: Curva de emissao de Ergo

7 Dinheiro Contratual

Na nossa opiniao, a esmagadora maioria dos casos de uso de blockchains piiblicas
(mesmo aqueles que afirmam fornecer um computador mundial descentrali-
zado de uso geral) é voltada para aplicagoes financeiras, que nao necessitam de
Turing-completeza. Por exemplo, se um oraculo escreve dados nao-financeiros
na blockchain (e.g. temperatura), esses dados sdo geralmente usados em um
contrato financeiro. Uma outra observagao trivial que fazemos é que muitas
aplicagoes usam tokens digitais com mecanismos de funcionamento diferentes
dos tokens nativos.

Para um desenvolvedor de aplicativos, a Plataforma Ergo oferece personaliza-
dos (que sao cidadaos de primeira-classe) e uma linguagem de dominio especifico
para escrever condigOes protetoras de caixas, a fim de implementar aplicagoes
financeiras seguras e flexiveis. Aplicativos em Ergo sao definidos em termos de
scripts de protegao construidos nas caixas, que também podem conter dados
envolvidos na execugao. Usamos o termo dinheiro contratual para definir Ergs
(e tokens secunddrios) cujos usos sao limitados por um contrato. Isso se aplica
também para todos os tokens em existéncia na plataforma, porque qualquer
caixa com esses contetidos (Ergs, tokens, dados) estd limitada por um contrato.
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Contudo, podemos distinguir entre dois tipos de Ergs contratuais. A pri-
meira, chamada Ergs livres, sao as que poderiam mudar seus contratos facil-
mente e nao ter restrigoes nas saidas ou as outras entradas da transacao de
gasto. O segundo tipo é o de Ergs limitadas, cujos contratos necessitam que
a transacao de gasto possua caixas de entrada e saida com propriedades es-
pecificas.

Por exemplo, se uma caixa A estd protegida por apenas uma chave ptblica (logo
fornecer uma assinatura contra uma transagao de gasto é suficiente para destrui-
la), o(a) dono(a) da chave publica pode gastar A e transferir as Ergs para um
nimero arbitrario de caixas de saida. Portanto, as Ergs dentro de A estao livres.
Em contraste, imagine que uma caixa B esteja protegida por uma combinagao
de uma chave ptblica e uma condicao que demanda que a transagao de gasto
crie uma caixa de saida com a mesma quantidade de Ergs que em B e cujo
script guardidao possua a hash rBMUEMuPQUx3GzgFZSsHmLMBouLabNZ4HcERm4N
(em codificagdo Based8). Neste caso, as Ergs em B sao Ergs limitadas.

Similarmente, podemos definir tokens livres e limitados. Um contrato em
Ergo pode ter diversos hibridos, como Ergs limitadas e tokens livres ou ambos
limitados sob uma chave publica e livres sob outra.

7.1 Preliminares para Contratos em Ergo

Enquanto em Bitcoin uma saida de transagao é protegida por um programa
em uma linguagem stack-based chamada Script, em Ergo uma caixa esta pro-
tegida por uma férmula 1égica que combina predicados sobre um contexto com
declaragdes criptograficas provadas via protocolos de conhecimento-zero usando
conectivos E, OU e k-out-of-n. A férmula é representada como um grafo aciclico
direto digitado, cuja forma em série é escrita em uma caixa. Para destruir esta
caixa, uma transacgao de gasto precisa fornecer argumentos (que incluem provas
de conhecimento-zero) que satisfacam a férmula.

Contudo, na maioria dos casos, desenvolvedores provavelmente nao desen-
volverao contratos em termos de grafos. Em vez disso, eles gostariam de usar
uma linguagem de alto-nivel como ErgoScript, que apresentamos junto com o
cliente de referéncia.

Escrever scripts em ErgoScript é facil. Como um exemplo, para uma assina-
tura uma-dentre-duas, o script de protegao seria pki||pka, que significa “prove
conhecimento de uma chave secreta correspondendo a chave publica pk; ou
conhecimento de uma chave secreta correspondendo & chave publica pks”. Te-
mos dois documentos separados para ajudar no desenvolvimento de contratos
com ErgoScript: o “Tutorial ErgoScript” [36] e o “Tutorial Avancado de Er-
goScript” [37]. Logo, nao entramos aqui em detalhes de desenvolvimento de
contratos usando. Do contrério, fornecemos alguns exemplos motivadores nas
secoes a seguir.

Duas outras funcionalidades de Ergo que moldam possibilidades de contratos
sao:

o Fntradas de Dados: Para ser usada em uma transagao, uma caixa nao
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precisa ser destruida, podendo ser usada em modo somente-leitura. Neste
caso, nos referimos a caixa como fazendo parte da entrada de dados da
transagao. Portanto, uma transagao recebe dois conjuntos de caixas como
seus argumentos, as entradas e entradas de dados, e produz um conjunto
de caixas chamado saidas. Entradas de dados sao teis para aplicagoes de
oraculos e contratos interagentes.

e Tokens Personalizados: ~ Uma transacao pode carregar tantos tokens
quanto possiveis dentro de um limite de complexidade estimada para pro-
cessé-la. Este limite é um parametro que é configurado por votagao dos
mineradores. Uma transagao pode também emitir um tnico token com
um identificador tinico que seja igual ao identificador da primeira caixa
de entrada (gastdvel) da transagdo. O identificador é tinico ao partir do
principio da resisténcia & colisao de uma fungao hash base. A quanti-
dade de tokens emitidas pode ser qualquer niimero dentro do intervalo
[1,9223372036854775807]. A regra de preservagao fraca é seguida para
tokens, que necessita que a quantidade total de qualquer token em uma
saida de transacao deva ser nao mais do que a quantidade total daquele
token nas entradas da transagao (i.e., uma certa quantia de token pode ser
destruida). Por outro lado, a regra de reserva forte é seguida para Ergs,
que necessita que a quantidade total de Ergs nas entradas e saidas deve
ser a mesma.

7.2 Exemplos de Contratos

Nesta secao, apresentamos alguns exemplos que demonstram a superioridade
dos contratos em Ergo em comparagao com os de Bitcoin. Os exemplos incluem
usar dados provenientes de ordculos para apostas, um misturador nao-interativo,
trocas atomicas, moedas complementares e uma oferta inicial de moedas imple-
mentada utilizando a blockchain Ergo.

7.2.1 Um Exemplo de Oraculo

Equipados com tokens personalizados e entradas de dados, podemos desenvolver
um simples exemplo de ordculo que também demonstra alguns padroes de design
que descobrimos quando brincdvamos com contratos em Ergo. Parta da hipotese
de que Alice e Bob querem apostar no tempo de amanha ao colocar dinheiro
em uma caixa que se torna gastavel por Alice se a temperatura de amanha for
maior do que 15°C e gastdvel por Bob se o contrdrio acontecer. Para entregar
a temperatura a blockchain, é preciso um oraculo confidvel.

Em contraste a Ethereum e suas contas de longa-duragao onde um identifi-
cador de um ordculo confidvel é conhecido a priori, entregar dados com caixas
de uso-tnico é mais complicado. Para comegar, uma caixa protegida por uma
chave de ordculo nao pode ser confiavel, j4 que qualquer um pode ter criado
tal caixa. E possivel incluir dados assinados em uma caixa e verificar a assi-
natura do ordculo no contrato (temos um exemplo disso a seguir), mas isso é
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bastante complicado. Como alternativa, uma solugao com tokens personalizados
é bastante simples.

Primeiro, um token identificando o ordculo deve ser emitido. No caso mais
simples, a quantidade desse token pode ser um. Chamamos tal token de um
token singleton. O ordculo cria uma caixa contendo este token junto com seus
dados (i.e., a temperatura) no registro R, e o tempo da época UNIX no registro
R5. Para atualizar a temperatura, o ordculo destréi a caixa e cria uma nova
com a temperatura atualizada.

Partimos da hipétese de que Alice e Bob conhecem o identificador do token
do oraculo a priori. Com isso, eles podem conjuntamente criar uma caixa com
um contrato que requer primeiro que entrada de dados (em modo somente-
leitura) contenha o token do ordculo. O contrato extrai a temperatura e tempo
da entradas de dados e decide quem recebe o pagamento. O cédigo é tao simples
quanto o mostrado abaixo:

Algoritmo 3 Exemplo de Contrato de Oraculo

val datalnput = CONTEXT.datalnputs(0)

val inReg = datalnput.R4[Long].get

val inTime = datalnput.R5[Long].get

val inToken = datalnput.tokens(0)..1 == tokenld

val okContractLogic = (inTime > 1556089223) &&
((inReg > 15L && pkA) || (inReg < 15L && pkB))

inToken && okContractLogic

Este contrato mostra como um token singleton pode ser usado para au-
tenticagdo. Como uma possivel alternativa, o oraculo pode colocar o tempo
e temperatura dentro de uma caixa junto com uma assinatura nesses dados.
Contudo, isso requer verificagao de assinatura, que é mais complexo e caro em
comparacdo a abordagem de token singleton. Além disso, o contrato mostra
como entradas de dados somente-leitura podem ser tteis para acessar dados
armazenados em alguma outra caixa no estado. Sem entradas de dados, um
oraculo deve emitir uma caixa gastavel para cada par de Alice e Bob. Com
entradas de dados, o ordculo emite somente uma tnica caixa.

7.2.2 Um Exemplo de Misturador

Privacidade é importante para uma moeda digital, mas implementéa-la pode ser
custoso ou requerer uma configuracado confiavel. Logo, é desejavel encontrar
uma forma barata de misturar moedas. Como um primeiro passo nesse sentido,
oferecemos um protocolo nao-interativo de mistura entre dois usudrios, Alice e
Bob. O protocolo funciona assim:

1. Alice cria uma caixa que demanda que a transacao de gasto satisfaca certas
condicoes. Apds isso, Alice sé observa a blockchain; nenhuma interagao
com Bob é necesséria.
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2. Bob cria uma transagao gastando a caixa de Alice junto com uma de
suas caixas para gerar duas saidas contendo scripts idénticos, mas dados
diferentes. Tanto Alice quanto Bob podem gastar somente uma das duas
saidas, mas um observador decide qual saida pertence a quem, porque elas
parecem indistinguiveis.

Por simplicidade, nao consideramos taxas no exemplo. A ideia de mistu-
rador é similar & de trocas de chave Diffie-Hellman nao-interativas. Primeiro,
Alice gera um valor secreto 2 (um nimero enorme) e publica a o valor piiblico
correspondente g X = g*. Ela exige que Bob gere um nimero secreto y e inclua
dentro de cada saida dois valores c1, co, onde um valor € igual a g¥ e o outro
igual a ¢g®¥. Bob usa uma moeda aleatéria para escolher sentidos para {ci,ca}.
Sem acesso aos segredos, um observador externo nao pode adivinhar com pro-
babilidade melhor que % se c1 é igual a g¥ ou a ¢g™¥. Isso parte da hipdtese de
que a primitiva criptografica que usamos possui uma certa propriedade, que é
a de que a Decisao Diffie-Hellman (DDH) é dificil. Para destruir uma caixa de
saida, uma prova deve ser dada de que ou y é conhecido tal que c; = g%, ou
x é conhecido tal que ca = ¢f. O contrato da caixa de Alice verifica se ¢; e
co estdo bem formados. Os trechos de cédigo para moeda de Alice e a saida
da transagao de mistura sao fornecidos em Algoritmos [ e [f] respectivamente.
Como ErgoScript atualmente nao da suporte para provas de conhecimento de
algum x tal que co = ¢1” para c; arbitrario, entao provaremos uma declaragao
um pouco mais longa, mas que é suportada: provaremos conhecimento de z tal
que gX = g% e co = 1”. Isto é chamado de proveDH Tuple.

Algoritmo 4 Script de entrada de Alice

1: val ¢l = OUTPUTS(0).R4[GroupElement].get

2: val ¢2 = OUTPUTS(0).R5[GroupElement].get

3:

4: OUTPUTS.size == 2 &&

5: OUTPUTS(0).value == SELF.value &&

6: OUTPUTS(1).value == SELF.value &&

7: blake2b256(OUTPUTS(0).propositionBytes) == fullMixScriptHash &&
8: blake2b256(OUTPUTS(1).propositionBytes) == fullMixScriptHash &&
9: OUTPUTS(1).R4[GroupElement].get == ¢2 &&

10: OUTPUTS(1).R5[GroupElement].get == cl && {

11: proveDHTuple(g, gX, cl, c2) ||

12: proveDHTuple(g, gX, c2, cl)

13: }
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Algoritmo 5 Script de Saida da Transagao de Mistura
1: val c1 = SELF.R4[GroupElement].get
2: val ¢2 = SELF.R5[GroupElement].get
3: proveDlog(c2) || // ou c2 é g¥
4: proveDHTuple(g, cl, gX, ¢2) // ou c2 é u¥ = g™

Direcionamos o leitor & Ref. [37] para ver uma prova de indistinguibili-
dade das saidas e detalhes do porqué Alice e Bob podem gastar somente suas
respectivas moedas.

7.2.3 Mais Exemplos

Nesta secao, brevemente descrevemos mais alguns exemplos, junto com re-
feréncias para os documentos que mostram seus detalhes e cédigos.

Trocas Atémicas Trocas atomicas entre-cadeias entre Ergo e qualquer block-
chain que d& suporte a pagamentos para pré-imagens de hashou em SHA-256
ou em Blake2b-256 e bloqueios de tempo podem ser feitos de forma similar
aquela proposta por Bitcoin [38]. Uma implementacdo alternativa em Ergo
é fornecida em Ref. [36]. Como Ergo também possui tokens personalizados,
trocas atdmicas na blockchain Ergo (e.g. Erg-para-token ou token-para-token)
também é possivel. Uma implementacao para isso pode também pode ser en-
contrada em [36].

Financiamento Coletivo Consideramos o cenario mais simples de financia-
mento coletivo. Neste exemplo, um projeto de financiamento coletivo com uma
chave puiblica conhecida é considerado bem-sucedido se pode coletar saidas nao-
gastas com um valor total nao menor que uma certa quantia antes de uma certa
altura. Um patrocinador de um projeto cria uma caixa de saida protegida pela
seguinte declaracao: a caixa pode ser gasta se a transagao de gasto possuir a
primeira caixa de saida protegida pela chave do projeto e quantidade nao menor
que a quantidade alvo. Entao, o projeto pode coletar (em uma tnica transagao)
as maiores caixas de saida de patrocinadores com um valor total nao menor
que a quantidade alvo (é possivel coletar até 22.000 saidas, que é o suficiente
até mesmo para uma grande campanha de financiamento coletivo). Para as
saidas restantes, é possivel construir transagoes subsequentes. O codigo pode
ser encontrado em Ref. [36].

O Sistema de Negociagao de Cambio Local Aqui, brevemente demons-
tramos um Sistema de Negociagdo de Cambio Local (LETS, sigla em Inglés)
em Ergo. Em um sistema desses, um(a) membro(a) da comunidade pode emitir
moedas comunitarias contraindo divida pessoal. Por exemplo, se Alice possuir
saldo zero é estiver comprando algo por 5 tokens comunitirios de Bob, cujo
saldo também é zero, o saldo dela apds a negociacao seria de —5 tokens, en-
quanto o saldo de Bob seria de 5 tokens. Entao, Bob pode comprar algo usando
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seus b tokens, por exemplo, de Carol. Normalmente, em tais sistemas, ha um
limite em saldos negativos para se evitar abusos.

Como uma comunidade digital é vulneravel a ataques Sybil [39], algum me-
canismo é preciso para prevenir tais ataques, onde nés Sybil criam dividas. A
solucao mais simples é usar um comité de administradores confidveis que apro-
vam novos membros da comunidade. Uma solugao agnoéstica, porém mais com-
plexa, é usar dep6sitos de seguro feitos em Ergs. Por simplicidade, consideremos
aqui a abordagem de comiteés.

Este exemplo contém dois contratos interagentes. Um contrato de adminis-
tra¢ao mantém uma lista de membros da comunidade, e um(a) novo(a) mem-
bro(a) pode ser adicionado se alguma condigdo de administracao é satisfeita
(por exemplo, uma assinatura limiar é fornecida). Um(a) novo(a) membro(a) é
associado a uma caixa contendo um token que identifica o(a) membro(a). Esta
caixa, que contém o contrato de membro(a), é protegida por um script de cAmbio
especial que necessita que a transagao de gasto faca uma troca justa. Pularemos
o c6digo correspondente, que pode ser encontrado em um artigo separado [40].

O que este contrato mostra, em contraste com o exemplo anterior, é que ao
invés de armazenar a lista de membros, somente uma curta compilagao de uma
arvore AVL+ autenticada pode ser incluida na caixa. Isto permite uma reducao
em requisitos de armazenamento para o estado. Uma transacao que faga leitura
ou modificacdo da lista de membros deve fornecer uma prova para operacoes
de leitura ou modificagdo da arvore AVL+. Portanto, economizar espago no
armazenamento do estado leva a transacoes maiores, mas esse problema de
escalabilidade é mais facil de resolver.

Ofertas Iniciais de Moedas Discutimos um exemplo de Oferta Inicial de
Moedas (ICO, sigla em Inglés) que mostra como contratos multi-estdgio podem
ser criados em Ergo. Como a maioria dos ICOs, nosso exemplo possui trés
estagios. No primeiro estdgio, o projeto arrecada dinheiro em Ergs. Em um
segundo estagio, o projeto emite um novo token, cuja quantia iguala o niimero de
nanoErgs arrecadadas no primeiro estagio. No terceiro estagio, os investidores
podem sacar os tokens emitidos.

Note que o primeiro e o terceiro estagios tem muitas transagoes na block-
chain, enquanto uma unica transacao é o suficiente para o segundo estégio.
Similar ao exemplo anterior, o contrato do ICO usa uma &arvore AVL+ para
armazenar a lista de pares (investidor, quantia). O cddigo completo estd dis-
ponivel em [41].

Mais Exemplos Temos ainda mais exemplos de aplicagoes em Ergo nas Refs.
[36, B7]. Esses exemplos incluem emissdo controlada por tempo, contratos em
carteiras frias, o jogo pedra-papel-tesoura, e muitos outros.
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